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1. Datos Generales de la asignatura

Nombre de la asignatura: | Ciberseguridad empresarial

Clave de la asignatura: | CIF2604

SATCA": |3-2-5

e Ingenieria en Sistemas Computacionales

e Ingenieria en Tecnologias de la
Informacion y Comunicaciones

Carrera: | » Ingenieria en Inteligencia Atrtificial

e Ingenieria en Ciencia de Datos

e Ingenieria en Desarrollo de Aplicaciones.

e Ingenieria en Informatica

2. Presentacion

Caracterizacion de la asignatura

Esta asignatura proporciona las bases técnicas y conceptuales para la integracion de los
conocimientos y habilidades en materia de Ciberseguridad en entornos empresariales,
con el propésito de asegurar el correcto funcionamiento y desempefio de los
componentes que integran la infraestructura informatica de la empresa mediante la
prevencién de ataques cibernéticos, apegandose a los principios éticos y de
responsabilidad social.

El programa de la asignatura esta disefiado para contribuir en la formacion integral de las
y los estudiantes del Tecnoldgico Nacional de México (TecNM), ya que proporciona las
competencias necesarias para:

¢ |dentificar los tipos de amenazas que ponen en riesgo la seguridad de los activos
informaticos de la empresa, con alto sentido de la ética y de la responsabilidad.

o Implementar sistemas de seguridad perimetral en entornos tecnologicos
empresariales para integrar soluciones de seguridad con responsabilidad social en
las organizaciones.

e Realizar el monitoreo, andlisis y control de la red empresarial utilizando las
herramientas de ciberseguridad pertinentes, con perspectiva ética, de respeto por la
persona, confidencialidad, privacidad y de responsabilidad social.

e Evaluar riesgos de seguridad y vulnerabilidad en la infraestructura de tecnologias de
la informacion con apoyo de herramientas de vanguardia automatizadas de acuerdo
con metodologias, normas y estandares de excelencia.

e Disefar politicas de seguridad informatica para establecer controles de seguridad
pertinentes, capacitacion de todos los miembros de la organizacion, simulacros y
evaluacién continua de la cultura de la ciberseguridad en la empresa, atendiendo los
principios de no discriminacioén, Inclusion y equidad social.

! Sistema de Asignacion y Transferencia de Créditos Académicos
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La asignatura consiste en cinco temas, orientados a la implementacion de politicas y
seguimiento de buenas practicas relacionadas con la gestion de la ciberseguridad en las
empresas.

El primer tema tiene como objetivo abordar los principios de ciberseguridad en los
entornos empresariales, asi como conocer cuales son los vectores de ataques mas
comunes que propician a una vulneracion de los sistemas informaticos.

El segundo tema atiende los elementos correspondientes a la seguridad perimetral y su
importancia dentro del esquema de seguridad de la empresa, asimismo se integra la
configuracion de seguridad de instancias en la nube.

El tercer tema se enfoca en la seguridad de redes inalambricas, considerando que
actualmente se tiene una alta preferencia por el uso de dispositivos moviles, dispositivos
lIoT, entre otros, que hacen uso de la tecnologia inalambrica y que representan
potenciales puntos de ataque.

El cuarto tema atiende las necesidades de seguridad en los equipos que se encuentran
dentro de la empresa, tales como computadoras, servidores y dispositivos de red, que
forman parte fundamental de la infraestructura informatica de la organizacion.

Esta materia se relaciona con las materias de:
Administracion de redes

Taller de Sistemas Operativos

Fundamentos de Ciberseguridad

Intencioén didactica

La asignatura se aborda desde un enfoque tedrico-practico en el cual el estudiante
desarrollara los conocimientos y habilidades para evaluar, implementar y reforzar
politicas que beneficien a la seguridad de la informacién y de los equipos que integran la
infraestructura informatica de la empresa.

A través de las cinco unidades tematicas que componen el programa de la materia, el
estudiante conocera cuales son los elementos basicos que componen la ciberseguridad
en un entorno empresarial. De igual manera, conocera cuales son los tipos de ataques y
riesgos de seguridad mas comunes en las empresas y que representan posibles dafios
irreparables a la informacion y reputacién de la organizacion. Ademas, de proponer,
disefar e implementar politicas que atiendan los requerimientos de ciberseguridad en las
empresas.

Asi también, se sugiere que en las practicas se utilice software de diferentes plataformas
que permita el desarrollo de la capacidad del estudiante de integrar soluciones con
diferentes tecnologias, plataformas, dispositivos y elementos, basados en estandares
utilizados ampliamente en los entornos comerciales.

Se debe privilegiar el desarrollo de las practicas en un ambiente de respeto, ética,
confidencialidad y compromiso social, toda vez que la informacion que puede ser visible
a través de los diversos sistemas de monitoreo y anadlisis puede estar protegida por
legislaciones, reglamentos y politicas aplicables.
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En el transcurso del desarrollo de la materia, el docente debe incentivar a que el
estudiante se desenvuelva de manera proactiva y responsable, atendiendo el respeto a
los valores éticos, la responsabilidad social y el trabajo en equipo.

Ademas, se debe fomentar el pensamiento critico, la curiosidad, el entusiasmo y el interés
en el desarrollo de las actividades y la retroalimentacion positiva, que permita el
reforzamiento de los conocimientos y habilidades adquiridas.

3. Participantes en el disefio y seguimiento curricular del programa

Lugar y fecha de Participantes Observaciones
elaboracién o revision

Tecnoldgico Nacional de | Representantes de los | Foro Estatal Actualizaciéon

México, campus Tuxtla | Institutos Tecnologicos de: | Curricular para la
Gutiérrez del 18 septiembre | Tuxtla Gutiérrez, Tapachula | Consolidacion de Proyectos
al 26 de octubre de 2024 y Frontera Comalapa. Estratégicos del TecNM en

el Estado de Chiapas
Enrique  Abel Sanchez

Velazquez

Ezequiel Cruz Wong

Carlos Alberto Lopez
Escobar

Brenda Guadalupe Pinto
Vazquez

4. Competencia(s) a desarrollar

Competencia(s) especifica(s) de la asignatura
Disefia, configura e implementa politicas de seguridad de red para su aplicacion en la

organizacion.

Disefa e integra soluciones de seguridad a nivel de red para promover la proteccién de
la infraestructura tecnoldgica de la organizacion.

Desarrolla propuestas relacionadas con la seguridad de la infraestructura tecnoldgica que
contribuya al desarrollo de la proteccion de la informacion en la organizacion.

5. Competencias previas
Configura y administra servicios de red para el uso eficiente y confiable de la
infraestructura tecnoldgica de la organizacion

©TecNM 2025

Pagina | 3



l

EDUCACION

;

‘\ TECNOLOGICO Tecnolégico Nacional de México

7& NACIONAL DE MEXICO-

Direccion General

Conoce, identifica, selecciona y administra diferentes sistemas operativos con el fin de
resolver problematicas reales, asi como aplicar procedimientos de interoperabilidad entre
diferentes sistemas operativos.

6. Temario

No. Temas Subtemas

1 | Fundamentos de Ciberseguridad | 1.1 Impacto de la ciberseguridad en la
Empresarial empresa.

1.2 Tipos de ciberataques: ingenieria
social, phishing, malware, ransomware,
DDoS, MITM, exploits.

2 | Seguridad perimetral 2.1 Implementacion de sistemas de
monitoreo y deteccion (Firewalls, IDS,
IPS).

2.2 Control de acceso y autenticacion.
2.3 Filtrado de contenidos

2.4 Politicas y privilegios de red.

2.5 VPNs

2.6. Seguridad perimetral en la nube

3 | Seguridad de redes inalambricas 3.1 Protocolos de cifrado en redes
inaldmbricas.

3.2 Autenticacion en redes inalambricas
(radius, portal cautivo, 802.1x)

3.3 Configuracion e implementacion de
redes inaldmbricas

4 | Seguridad de equipos 4.1 Antivirus y EDR

4.2 Hardening en servidores y estaciones
de trabajo.

4.3 Hardening en dispositivos de red

5 | Cultura Organizacional de Seguridad | 5.1 Planes de recuperacion ante desastres
y continuidad del negocio (BCP, DRP).

5.2 Disefio de programas de capacitacion y
simulacros de ciberseguridad (phishing
tests, simulaciones de ataques).

5.3 Evaluacién continua de la cultura
organizacional en seguridad.

5.4 Roles y responsabilidades de los
empleados en la ciberseguridad.
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7. Actividades de aprendizaje de los temas

1. Fundamentos de Ciberseguridad Empresarial

Competencias

Actividades de aprendizaje

Especifica(s): Conocer la importancia de la
ciberseguridad y su impacto en las
actividades de la empresa.

Genéricas:
sintesis, Habilidad para buscar y analizar

Capacidad de analisis y

Investigar el rol de la ciberseguridad en
las empresas

Realizar una presentacion sobre los
tipos de amenazas informaticas y sus
consecuencias para la organizacion.

3. Discutir en grupo incidentes recientes
informacion  proveniente de fuentes de alto impacto de seguridad
diversas, Trabajo en equipo, Capacidad de informatica en las empresas
generar nuevas ideas.

2. Seguridad perimetral
Competencias Actividades de aprendizaje
Especifica(s): Implementar configuraciones | 1. Evaluacion de las distintas soluciones
y politicas de seguridad en la red perimetral de seguridad perimetral que existen
de la organizacion. actualmente, tanto de software libre
como software comercial.
Genéricas: Capacidad de analisis y |5 |ngtalacién, configuracion y puesta en
sintesis, Capacidad de organizar vy operacion de firewall de software libre o
planificar, Solucién de problemas, Toma de de uso gratuito.
decisiones, Trabajo en equipo, Capacidad | 3 pisefio de politicas de seguridad de red
de aplicar nuevos conocimientos, Habilidad perimetral que promuevan la mejora en
para ftrabajar de forma auténoma, la proteccion de los servicios de red.
Busqueda del logro, Apego a los valores | 4 - |mplementacién de una VPN utilizando
eticos. software libre.
5. Configuracién de la red virtualizada en

la nube utilizando las ofertas educativas
disponibles de los proveedores de nube
existentes.

3. Seguridad de redes inalambricas

Competencias

Actividades de aprendizaje

Especifica(s): Implementar configuraciones
y politicas de seguridad en las redes
inaldmbricas de la organizacion.

Genéricas:
sintesis,

Capacidad de analisis y
Capacidad de organizar vy

Evaluaciéon de los distintos protocolos
de cifrado de red inalambrica
disponibles y su aplicacion
correspondiente a las necesidades de
la organizacion.
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planificar, Solucién de problemas, Toma de
decisiones, Trabajo en equipo, Capacidad
de aplicar nuevos conocimientos, Habilidad
para trabajar de forma autéonoma,
Busqueda del logro, Apego a los valores
éticos.

2.

Implementacion de servidores de
autenticacion para los dispositivos que
se conectan de manera inalambrica a la
red.

Configuracién de redes inalambricas
con base a las necesidades de la
organizacion.

4. Seguridad de

equipos

Competencias

Actividades de aprendizaje

Especifica(s): Implementar
configuraciones y politicas de seguridad
en los equipos informaticos de la
organizacion.

Genéricas: Capacidad de analisis y
sintesis, Capacidad de organizar y
planificar, Solucion de problemas, Toma
de decisiones, Trabajo en equipo,
Capacidad de aplicar nuevos
conocimientos, Habilidad para trabajar de
forma auténoma, Busqueda del logro,
Apego a los valores éticos.

Comparar las soluciones de seguridad
existentes y sus diferentes enfoques en
materia de proteccion de estaciones de
trabajo y servidores.

Evaluar e implementar configuraciones
adicionales que mejoren la seguridad
en sistemas operativos de escritorio y
de servidor.

Evaluar e implementar configuraciones
adicionales que mejoren la seguridad
de los dispositivos de red de la
organizacion.

5. Cultura Organizacional de Seguridad

Competencias

Actividades de aprendizaje

Especifica(s): Implementar politicas que
fortalezcan la cultura de la ciberseguridad
en el personal de la organizacion.

Genéricas: Capacidad de analisis y
sintesis, Capacidad de organizar y
planificar, Solucion de problemas, Toma
de decisiones, Trabajo en equipo,
Capacidad de aplicar nuevos
conocimientos, Habilidad para trabajar de
forma auténoma, Busqueda del logro,
Apego a los valores éticos.

Investigar y comparar los marcos de
trabajo actuales en materia de
recuperacion de desastres posteriores
a los incidentes de ciberseguridad.
Disefiar estrategias que permitan una
mejora en la cultura de |la
ciberseguridad dentro de la
organizacion.

Implementar simulacros de ataques
comunes a los miembros de todos los
niveles de la organizacion.
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8. Practica(s)

Analisis de incidentes historicos: Estudio de casos reales de ataques cibernéticos a
grandes corporaciones, asi como el analisis de los vectores de ataque utilizados, software
implementado y consecuencias del ataque, asi como la evaluacion de las respuestas
aplicadas.

Configuracion e implementacion de sistemas de ciberseguridad: Aplicacion de
herramientas de software y hardware para la deteccion y prevencion de amenazas en
una infraestructura simulada y generacion de politicas de configuracion que fortalezcan
la seguridad de la informacion en la organizacion.

9. Proyecto de asignatura

El objetivo del proyecto que planteé el docente que imparta esta asignatura, es demostrar
el desarrollo y alcance de la(s) competencia(s) de la asignatura, considerando las
siguientes fases:

¢ Fundamentacion: marco referencial (tedrico, conceptual, contextual, legal) en el cual
se fundamenta el proyecto de acuerdo con un diagndstico realizado, mismo que
permite a los estudiantes lograr la comprension de la realidad o situacion objeto de
estudio para definir un proceso de intervencién o hacer el disefio de un modelo.

¢ Planeacion: con base en el diagndstico en esta fase se realiza el disefio del proyecto
por parte de los estudiantes con asesoria del docente; implica planificar un proceso:
de intervencién empresarial, social o comunitario, el disefio de un modelo, entre otros,
segun el tipo de proyecto, las actividades a realizar los recursos requeridos y el
cronograma de trabajo.

¢ Ejecucion: consiste en el desarrollo de la planeacion del proyecto realizada por parte
de los estudiantes con asesoria del docente, es decir en la intervencion (social,
empresarial), o construccion del modelo propuesto segun el tipo de proyecto, es la
fase de mayor duraciéon que implica el desempefio de las competencias genéricas y
especificas a desarrollar.

¢ Evaluacion: es la fase final que aplica un juicio de valor en el contexto laboral-
profesion, social e investigativo, ésta se debe realizar a través del reconocimiento de
logros y aspectos a mejorar se estara promoviendo el concepto de “evaluacion para
la mejora continua”, la metacognicion, el desarrollo del pensamiento critico y reflexivo
en los estudiantes.
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10. Evaluacion por competencias

A continuacion, se especifica para cada competencia a formar las evidencias y
métodos de evaluacion que se sugiere utilizar para cada un competencia:

Competencia 1: Disefa, configura e implementa politicas de seguridad de red para
su aplicacién en la organizacion.
e Evidencia 1: Desarrollo de un proyecto de politicas de seguridad

o Descripcion: Los estudiantes disefiaran un conjunto de politicas de
seguridad de red adaptadas a un caso empresarial especifico. Incluiran
controles de acceso, procedimientos de gestibn de incidentes, y
lineamientos de seguridad de redes inalambricas.

o Criterios de Evaluacion: Coherencia de las politicas, claridad y
aplicabilidad de los controles, alineacion con los estandares de
ciberseguridad.

e Evidencia 2: Configuracion y simulacion de seguridad en redes

o Descripcion: Mediante un entorno de simulacion o red de laboratorio, los
estudiantes implementaran configuraciones de seguridad, como firewalls
y sistemas de deteccion de intrusos.

o Criterios de Evaluacion: Precision en la configuracion, efectividad de los
controles en el entorno simulado, y capacidad para mitigar amenazas
simuladas.

Competencia 2: Disefna e integra soluciones de seguridad a nivel de red para
promover la proteccion de la infraestructura tecnoldgica de la organizacion.
o Evidencia 1: Propuesta de disefio de infraestructura de seguridad perimetral

o Descripcion: Los estudiantes presentaran un disefio de arquitectura de
seguridad perimetral para una organizacién que contemple la segregacion
de redes, proteccién de equipos criticos, y aseguramiento de redes
inaldmbricas.

o Criterios de Evaluacion: Complejidad y adecuacion de las soluciones,
integracion con la infraestructura de red, y justificacion técnica de los
componentes seleccionados.

e Evidencia 2: Prueba de concepto de solucién de seguridad en redes inaldmbricas

o Descripcion: Desarrollaran y probaran una propuesta de seguridad en
redes inalambricas que contemple controles de acceso, autenticacién y
cifrado para una organizacion simulada.

o Criterios de Evaluacion: Funcionalidad de los controles implementados,
robustez de las configuraciones y mitigacion de riesgos asociados a redes
inaldmbricas.

Competencia 3: Desarrolla propuestas relacionadas con la seguridad de la
infraestructura tecnolégica que contribuya al desarrollo de la proteccion de la
informacion en la organizacion.
o Evidencia 1: Informe de analisis de vulnerabilidades en equipos y dispositivos
o Descripcion: Realizaran un analisis de vulnerabilidades en wuna
infraestructura simulada, identificando areas de riesgo y proponiendo
mejoras especificas para proteger los equipos.
o Criterios de Evaluacién: Exhaustividad del analisis, identificacion precisa
de vulnerabilidades, y calidad de las propuestas de mitigacion.

©TecNM 2025

Pagina | 8



l

EDUCACION

;

‘\ TECNOLOGICO Tecnolégico Nacional de México

7& NACIONAL DE MEXICO-

Direccion General

o Evidencia 2: Plan de Cultura Organizacional de Seguridad

o Descripcion: Disefaran un plan para fomentar la cultura de seguridad en
una organizacion ficticia, abordando la capacitacion del personal vy
politicas de concienciacion.

o Criterios de Evaluacion: Adecuacion del plan a la organizacién simulada,
propuestas realistas y sostenibles, y alineacion con las mejores practicas
de ciberseguridad organizacional.

Métodos de Evaluacion

e Proyectos y entregables: Se evaluaran mediante rabricas detalladas para medir
la coherencia, profundidad, y aplicabilidad de los disefios.

e Simulaciones y practicas de laboratorio: Evaluaciéon de desempefo en
actividades practicas de configuracion y pruebas de seguridad.

e Autoevaluacion y coevaluacion: Refuerzan la competencia de trabajo en equipo
y responsabilidad profesional en la implementacion de politicas de
ciberseguridad.

Estas sugerencias de evaluacion por competencias permitira a los estudiantes demostrar
de manera integral su dominio de los contenidos tematicos y aplicarlos en un contexto
empresarial, sin embargo queda a consideracion del docente aplicarlos.
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