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1. Datos Generales de la asignatura

Nombre de la asignatura: | Fundamentos de ciberseguridad.

Clave de la asignatura: | CID2601

SATCA™: |2-3-5

e Ingenieria en Sistemas
Computacionales

e Ingenieria en Tecnologias de la
Informacion y Comunicaciones

Carrera: | » Ingenieria en Inteligencia Artificial

e Ingenieria en Ciencia de Datos

e Ingenieria en Desarrollo de
Aplicaciones.

e Ingenieria en Informatica

2. Presentacién

Caracterizacion de la asignatura

La asignatura de fundamentos de ciberseguridad se encuentra en el semestre del
modulo de especialidad formando parte de un grupo de asignaturas de la misma llamada
ciberseguridad. Y se relaciona con las competencias del perfil de egreso: Identificar y
comprender las tecnologias de hardware para proponer, desarrollar y mantener
aplicaciones eficientes y administrar bases de datos conforme a requerimientos definidos,
normas organizacionales de manejo y seguridad de la informacion, utilizando tecnologias
emergentes.

La importancia de la asignatura se relaciona con la formacion profesional de los alumnos
en los conceptos y técnicas basicas para proponer estrategias preventivas en materia de
Ciberseguridad, para salvaguardar la seguridad integral en la red de datos personales y
confidenciales, sistemas y equipos de informacion.

Esta asignatura aporta al perfil del Ingeniero en Sistemas Computacionales la capacidad
de identificar las amenazas y vulnerabilidades que existe en la infraestructura de red de
una organizacion, de tal forma que puede hacer un analisis de riesgos.

Ademas, permite identificar e integrar los mecanismos de seguridad y la infraestructura
tecnolégica necesaria para asegurar la disponibilidad, confidencialidad e integridad de la
informacion en las redes de computadoras.

! Sistema de Asignacion y Transferencia de Créditos Académicos
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Permite también al alumno, aplicar mecanismos de mejora continua en los servicios de
tecnologias de informacion y comunicaciones, encaminados a satisfacer las necesidades
de los usuarios.

Proporciona al estudiante la capacidad necesaria para disefar aplicaciones Web con los
mecanismos de seguridad necesarios para su funcionalidad.

Intencion didactica

Las amenazas cibernéticas nos afectan a todos, y los trabajos de ciberseguridad
contintan creciendo. De hecho, las fallas de ciberseguridad se encuentran entre los 5
principales riesgos globales segun el Informe de Riesgos Globales del Foro Econémico
Mundial (2021). El mundo necesita profesionales diversos y con habilidades tecnoldgicas
en ciberseguridad para defenderse de adversarios digitales astutos.

Aprendera habilidades vitales como inteligencia de amenazas, seguridad de la red y
gestion de riesgos para protegerse y proteger a las organizaciones de los ataques
cibernéticos.

El temario del curso se ha organizado en seis unidades cada una conformada por
contenidos que contribuiran al buen aprendizaje de esta materia. El enfoque sugerido
para la asignatura requiere que las actividades practicas promuevan el manejo de
estandares, protocolos, métodos, reglas, herramientas y leyes que permitan minimizar
los posibles riesgos a la infraestructura o a la informacion. Para esta asignatura se
requiere de conocimientos sobre software, bases de datos, metadatos, archivos y todo lo
que la organizacion valore y signifique un riesgo si ésta llega a manos de otras personas.

Ademas, se contempla el desarrollo de habilidades para el planteamiento de problemas,
trabajo en equipo, asimismo, elementos que propicien procesos intelectuales como
induccion-deduccion y analisis-sintesis con la intencion de generar una actividad
intelectual compleja; las actividades teoricas se han descrito como actividades previas al
tratamiento practico de los temas. En las actividades practicas sugeridas, es conveniente
que el profesor solo guie al estudiante en la construccion de su conocimiento.

En la unidad | y Il el alumno evaluara la vulnerabilidad y aplicara protecciones basicas
para la red, los sistemas operativos y las terminales. Su red consta de software, hardware
y medios. Los sistemas operativos hacen posible el uso del hardware en su red. Enpoints
o terminales, son los dispositivos como computadoras, servidores, teléfonos moviles y
tabletas que se utilizan en su red. El conocimiento y las habilidades que aprendera lo
ayudaran a mantener la integridad, confidencialidad y disponibilidad de su red y sus
datos.
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En la unidad II, IV y V se proporciona conocimientos y habilidades basicas e
intermedias que utilizara todos los dias en su rol de técnico en ciberseguridad.
Aprendera sobre diferentes maneras de monitorear su red y como evaluar las
alertas que recibe. Profundizara en las herramientas y técnicas utilizadas para
proteger su red, incluidos el control de acceso, los firewalls, la seguridad en la
nube vy la criptografia. Estas herramientas de supervision y defensa, junto con
otras, trabajan juntas para crear una estrategia de ciberseguridad de defensa en
profundidad por capas. El conocimiento y las habilidades que aprenderan lo
ayudaran a defender las redes contra muchos tipos de ataques y a reaccionar
rapidamente ante cualquier ataque que pueda ocurrir.

En la ultima unidad, el estudiante creara documentos de politicas que cubran la
gobernanza y el cumplimiento. Aprendera sobre el cumplimiento de estandares
de ética y marcos legales y regulatorios. Ademas, evaluara la vulnerabilidad de la
red y los sistemas y creara un plan de gestion de riesgos. Finalmente, aprendera
sobre la respuesta posterior a un incidente, incluidas las investigaciones forenses,
los métodos de recuperacion y la planificacion de la respuesta a incidentes. Todas
estas acciones son aspectos criticos de la seguridad de la red.

3. Participantes en el disefio y seguimiento curricular del programa

Lugar y fecha de Participantes Observaciones

elaboracién o revision

Tecnologico Nacional de | Representantes de los | Foro Estatal
México, campus Tuxtla | Institutos  Tecnoldgicos | Actualizacion  Curricular
Gutiérrez del 18 | de: Tuxtla Gutiérrez para la Consolidacion de
septiembre al 26 de|e Francisco de Jesus | Proyectos Estratégicos
octubre de 2024 Suarez Ruiz. del TecNM en el Estado

de Chiapas
e Maria Guadalupe

Monjaras Velasco

4. Competencia(s) a desarrollar

Competencia(s) especifica(s) de la asignatura

Disefia mecanismos de Ciberseguridad para redes de computadoras, desarrolla
algoritmos de cifrado de datos, e implementa esquemas logicos de seguridad para apoyar
la productividad de las organizaciones.

Disefar e implementar politicas y procedimientos de seguridad, considerando las
mejores practicas y estandares internacionales, de forma ética y profesional en el
campo de la ciberseguridad, para garantizar la integridad, confidencialidad y
disponibilidad de la informacion en sistemas y redes informaticas.
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Identificar y evaluar riesgos informaticos, aplicando técnicas y herramientas de
analisis de riesgos, para proponer soluciones efectivas de seguridad informatica y
minimizar los riesgos en sistemas y redes informaticas.

Gestionar y administrar la seguridad de redes y sistemas informaticos, aplicando
las mejores practicas y estandares internacionales, de forma ética y profesional
en el campo de la ciberseguridad, para garantizar la proteccidn de la informacion
y la prevencién de riesgos informaticos.

Investigar y analizar incidentes de seguridad informatica, en el campo del de
computo forense, para identificar la causa raiz y proponer soluciones efectivas
para prevenir futuros incidentes.

Comunicar de manera efectiva los resultados de las investigaciones y analisis
forenses informaticos, a través de informes, cumpliendo con las mejores practicas
y estandares internacionales, de forma ética y profesional en el campo de la
ciberseguridad.

e Explicar principios de seguridad de la red, como las vulnerabilidades de
TCP/IP permiten los ataques a las redes, cdmo los agentes de amenazas
ejecutan algunos de los tipos mas comunes de ataques cibernéticos, como
se emplean los dispositivos y servicios para reforzar la seguridad de las
redes, los enfoques para la defensa de la seguridad de la red, proceso de
evaluacion de alertas, como se evaluan y administran las vulnerabilidades
de las terminales, cdmo las tecnologias de seguridad afectan el monitoreo
de la seguridad, como se implementan los firewalls para proporcionar
seguridad de red.

o Utilizar los comandos para verificar la vulnerabilidad de las aplicaciones y
los servicios de red, las mejores practicas de ciberseguridad para proteger
los archivos, diferentes tipos de registros y registros para almacenar
informacion sobre hosts y la red, herramientas para las pruebas de
seguridad de la red.

o Implementar la seguridad basica de Linux, listas de control de acceso (ACL)
para filtrar el trafico y mitigar los ataques a la red, firewall de politicas
basado en zonas mediante la CLI.

e Evaluar la proteccion de terminales y los impactos del malware, los
controles de seguridad de acuerdo con los requisitos de cumplimiento ético,
regulatorio y legal, las fuentes de inteligencia de amenazas.

o Configurar el control de acceso local y basado en el servidor.

« Recomendar requisitos de seguridad en la nube basados en un escenario
de nube determinado.

o Determinar las técnicas criptograficas necesarias para garantizar la
confidencialidad, la integridad y la autenticidad.
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e Seleccionar controles de seguridad basados en los resultados de la
evaluacion de riesgos. Utilizar modelos de respuesta a incidentes y
técnicas forenses para investigar incidentes de seguridad.

5. Competencias previas
Competencias especificas:

e Explica los conceptos basicos de la seguridad en linea, lo que incluye qué
es la ciberseguridad y su impacto potencial, como las organizaciones
pueden proteger sus operaciones contra estos ataques, las amenazas, los
ataques y las vulnerabilidades mas comunes.

o Explica conceptos importantes en la comunicacion de red, los tipos de red,
los componentes y las conexiones, la importancia de los estandares y
protocolos en las comunicaciones de red, como se produce la
comunicaciéon en las redes Ethernet, las funciones de una direccién IP,
cdmo se usan las direcciones IPv4 en la comunicacion y la segmentacion
de la red, las caracteristicas del direccionamiento IPv6, como los routers
conectan las redes entre si, como ARP y ND permiten la comunicacién en
una red, como acceden los clientes a los servicios de Internet, la funcion
de los servicios comunes de la capa de aplicacion, como utiliza varias
herramientas para probar y solucionar problemas de conectividad de red.

« Configura dispositivos moviles para conectividad inalambrica, un enrutador
inalambrico integrado y clientes inalambricos para que se conecten de
manera segura a Internet, Configura un servidor DHCP.

Aplicar conocimientos y habilidades en redes de computadoras, para disefar y
gestionar redes seguras y protegidas contra riesgos informaticos.

Utilizar técnicas y herramientas de programacion, para desarrollar aplicaciones
seguras y protegidas contra vulnerabilidades informaticas.

Aplicar conocimientos y habilidades en bases de datos, para disefiar y gestionar
bases de datos seguras y protegidas contra riesgos informaticos.

Utilizar técnicas y herramientas de sistemas operativos, para implementar y
gestionar sistemas operativos seguros y protegidos contra riesgos informaticos.

Aplicar conocimientos y habilidades en auditoria de sistemas y seguridad en
redes y sistemas, para evaluar y auditar la seguridad informatica en sistemas y

©TecNM 2025

Pagina | 5



-
E C C ION SN ) Tecnolégico Nacional de México
I ’ ' ' A = TECNOLOGICO Direccion General

7‘% NACIONAL DE MEXICO-

redes informaticas, y proponer soluciones efectivas para minimizar riesgos y
prevenir incidentes de seguridad.

Competencias genéricas:

Capacidad de analisis y sintesis.

Capacidad de organizar y planificar.

Comunicacion oral y escrita.

Habilidad para buscar y analizar informacién proveniente de fuentes
diversas.

Solucién de problemas.

Toma de decisiones.

Capacidad critica y autocritica.

Capacidad de trabajar en equipo.

Capacidad de comunicar sus ideas.

Capacidad de liderazgo.

Capacidad de aplicar los conocimientos en la practica.
Habilidades de investigacion.

Capacidad de adaptarse a nuevas situaciones.
Capacidad de generar nuevas ideas (creatividad).

6. Temario

No Temas Subtemas

1 | Introduccion a la Ciberseguridad 1.1 Introduccion a la ciberseguridad.
1.2 Ataques, conceptos y técnicas.
1.3 Protegiendo sus datos y su

1.4 privacidad.

1.5 Protegiendo a la organizacion.

1.6 El futuro y la ciberseguridad.

2. | Seguridad de la red. 2.1 Amenazas, vulnerabilidades vy
ataques a la ciberseguridad.

2.2 Proteccion de redes.

2.3 Ataque a los fundamentos.

2.4 Atacando lo que hacemos.

2.5 Comunicacion de red Inalambrica.
2.6 Infraestructura de seguridad de

redes.
3. | Sistemas operativos y seguridad | 3.1 Sistema operativo Windows.
de puntos finales. 3.2 Descripcion general de Linux.

3.3 Proteccion de terminales.
3.4 Principios practicas y procesos de
ciberseguridad.
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4. | Principios, practicas y procesos de
defensa de la red.

4.1 Comprendiendo que es defensa.
4.2 Defensa del sistema y de la red.
4.3 Control de acceso.

4.4 Lista de control de acceso.

4.5 Tecnologias firewall.

4.6 Firewalls de politicas basadas en
zondas.

4.7 Seguridad en la nube.

4.8 Criptografia.

5. | Evaluacion de alertas de
seguridad, vulnerabilidad y
gestion de riesgos.
de

(Administracion Amenazas

Cibernéticas)

5.1 Tecnologias y protocolos.
5.2 Datos de seguridad de red.
5.3 Evaluar alertas.
5.4 Gestion y cumplimiento.
5.5 Pruebas de seguridad de la red.
5.6 Inteligencia contra las
amenazas.
5.7 Evaluacion de vulnerabilidades de
las terminales.
5.8 Administracion de
controles de seguridad.

riesgos y

7. Actividades de aprendizaje de los temas

Introduccion a la Ciberseguridad

Competencias

Actividades de aprendizaje

Explicar los conceptos basicos de la
seguridad en linea, lo que incluye qué
es la ciberseguridad y su impacto
potencial.

Explicar las amenazas, los ataques y
las vulnerabilidades mas comunes.

Explicar cémo las organizaciones
pueden proteger sus operaciones
contra estos ataques.

Genéricas:

Capacidad de analisis y sintesis
Capacidad de organizar y planificar

Comunicacion oral y escrita
Habilidades intelectuales para el
desarrollo de un entorno informativo

Leer las diapositivas de la Unidad
“Introduccion a la ciberseguridad”.
Realizar la practica de laboratorio:
¢ Quién posee sus datos?

Realizar el ejercicio
brechas de seguridad”.

“‘ejemplos de

Analizar el diagrama “arbol de

decisiones ético”.

Responder la encuesta “Introduccion a
la ciberseguridad”
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virtualizado
Solucién de problemas
Toma de decisiones
Seguridad de la red.
Competencias Actividades de aprendizaje

Especifica(s): asignatura

Leer las diapositivas de la Unidad
Explicar las amenazas, | (Endpoint Security V1.0) y realizar una

vulnerabilidades y ataques que ocurren
en los distintos dominios.

Explicar los principios de seguridad de
la red.

Explicar como las vulnerabilidades
TCP/IP permiten que se ejecuten
ataques a las redes.

lluvia de conceptos, para identificar los
elementos esenciales.

Realizar practicas guiadas con la
herramienta Packet Tracer.

a) Exploracion de modos logicos y
fisicos.

b) Configuracion de la seguridad
inalambrica basica.

Recomendar medidas para mitigar las c) Solucion de problemas de
amenazas. conexién inalambrica.
Resolver  problemas de redes | Responder los cuestionarios:
empresariales.
a) Seguridad de la red.
Explicar como se emplean los
dispositivos y servicios para forzar la
seguridad de las redes.
Genéricas:
Capacidad de analisis y sintesis
Capacidad de organizar y planificar
Comunicacion oral y escrita
Habilidades intelectuales para el
desarrollo de un entorno informativo
virtualizado
Solucién de problemas
Toma de decisiones
Sistemas operativos y seguridad de puntos finales.
Competencias Actividades de aprendizaje
Especifica(s):
Realizar practicas guiadas con la

Utilizar herramientas administrativas de
windows.

herramienta Packet Tracer.

a) Demostraciéon de ACL

©TecNM 2025
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Implementar la seguridad basica de
linux.

Evaluar la proteccion de terminales y
los impactos del malware.

Utilizar las mejores practicas de
ciberseguridad para mejorar la
confidencialidad, la integridad y Ila
disponibilidad.

Genéricas:

Capacidad de analisis y sintesis
Capacidad de organizar y planificar
Comunicacion oral y escrita
Habilidades intelectuales para el
desarrollo de un entorno informativo
virtualizado

Solucién de problemas

Toma de decisiones

b) Exploracion del cifrado de
archivos y datos.

c) Investigar wun
amenazas.

d) Verificacion de la integridad de

Datos y Archivos.

panorama de

Realizar los laboratorios:

a) Recuperar contrasefias.
b) EI cubo de hechiceria de
ciberseguridad.

Responder los cuestionarios:
a) Sistemas operativos y seguridad

de puntos final.
b) Seguridad de terminales.

Principios, practicas y procesos de defensa de la red.

Competencias

Actividades de aprendizaje

Especifica(s):

Explicar enfoques para la defensa de
seguridad de la red.

Poner en practica algunos de los
diversos aspectos de la defensa de
sistemas y redes.

Configurar el control de acceso local y
basado en el servidor.

Implementar listas de control de
acceso (ACL) para filtrar el trafico y
mitigar los ataques a la red.

Explicar como se implementan los
firewalls para proporcionar seguridad
de red.

Implementar frewall asaso en politicas
de zona mediante la CLI.

Realizar practicas guiadas con la
herramienta Packet Tracer.

a) Exploracion de modos logicos y
fisicos.

b) Configuracion de listas de
control de acceso (ACL) de IP
para mitigar ataques.

c) Configuracion ZPF.

Realizar los laboratorios

a) configuracion de la proteccién y
la seguridad del enrutador
inalambrico.

b) Configurar  autenticacion vy
autorizacion en Linux.

c) Packet Tracer: configuracion de

la autenticaciobn basada en
servidor con TACACS+ vy
RADIUS.

©TecNM 2025

Pagina | 9

Tecnolégico Nacional de México
Direccion General



-
E C C ION SN ) Tecnolégico Nacional de México
I ’ ' ' A = TECNOLOGICO Direccion General

7‘% NACIONAL DE MEXICO-

d) configuracion de listas de control

Recomendar requisitos de seguridad de acceso extendidas Escenario

en la nube basados en un escenario 1.

de nube determinado. e) configuracion de listas de control
de acceso (ACL) IPv4 estandar

Explicar como utilizar las herramientas numeradas.

de hash. f) configuracion de listas de control
de acceso (ACL) IPv4 estandar
con nombre.

Genéricas: g) Configurar listas de control de

acceso (ACL) de IPv6
Capacidad de analisis y sintesis

Capacidad de organizar y planificar Responder los cuestionarios.
Comunicacion oral y escrita

Habilidades intelectuales para el a) Principios, practicas y procesos
desarrollo de un entorno informativo de defensa de la red.
virtualizado b) Firewalls, criptografia y
Solucion de problemas seguridad en la nube.

Toma de decisiones

Evaluacion de alertas de seguridad.

Competencias Actividades de aprendizaje

Especifica(s):
Realizar practicas guiadas con la
herramienta Packet Tracer.

Explicar como las tecnologias de
seguridad afectan el monitoreo de la a) Explorar una implementacion de
seguridad. NetFlow.

b) Registro desde varias fuentes.
Utilizar diferentes tipos de logs y
registros para almacenar informacion Realizar los laboratorios:
sobre los hosts y la red.
a) Snort and Firewall Rules.
Explicar el proceso de evaluacion de b) Classify Alerts

alertas.
Realizar los cuestionarios

Genéricas: a) “Evaluacion de alertas de
seguridad”.

Capacidad de anadlisis y sintesis b) Defensa de la red (NetDef)

Capacidad de organizar y planificar

Comunicacion oral y escrita

Habilidades intelectuales para el
desarrollo de un entorno informativo
virtualizado

Solucién de problemas
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Toma de decisiones

Evaluacion de vulnerabilidad y gestion de riesgos

Competencias Actividades de aprendizaje

Especifica(s):
Realizar practicas guiadas con la
herramienta Packet Tracer.

Evaluar los controles de seguridad de

acuerdo con los requisitos de a) Exploracion de modos logicos y
cumplimiento ético, regulatorio y legal. fisicos.
b) Investigar la recuperacion ante
Utilizar herramientas para las pruebas un desastre.
de seguridad de la red. c) Uso de comandos de
diagnéstico.

Realizar los laboratorios:

Evaluar las fuentes de inteligencia de
amenazas. a) Uso de Wireshark para comparar

el trafico Telnet y SSH.

b) Evaluacion de informes de
ciberseguridad.

Explicar como se evaldan y administran c) ldentificar informacion relevante

las vulnerabilidades de los terminales. sobre amenazas.

d) Evaluacién de vulnerabilidades.

e) Gestion de riesgos.

f) Analisis de riesgos.

g) Analisis de ataques.

h) Manejo de incidentes.

i) Recomendar medidas de
recuperacion ante desastres.

Seleccionar controles de seguridad
basados en los resultados de la
evaluacion de riesgos.

Utilizar modelos de respuesta a

incidentes y técnicas forenses para | Realizar los cuestionarios

investigar incidentes de seguridad.

a) Evaluacion de vulnerabilidad y
gestion de riesgos.

b) Respuesta a incidentes.

Genéricas:

Capacidad de analisis y sintesis
Capacidad de organizar y planificar

Comunicacion oral y escrita
Habilidades intelectuales para el
desarrollo de un entorno informativo
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virtualizado
Solucién de problemas
Toma de decisiones

8. Practica(s)

Unidad |. Realizar la practica guiadas con la herramienta Packet Tracer.
a) ¢Quién posee sus datos?

Unidad Il. Realizar practicas guiadas con la herramienta Packet Tracer.

a) Exploracion de modos logicos vy fisicos.
b) Configuracién de la seguridad inalambrica basica.
c) Solucion de problemas de conexion inalambrica.

Unidad lll. Realizar practicas guiadas con la herramienta Packet Tracer.

a) Demostracion de ACL

b) Exploracion del cifrado de archivos y datos.

c) Investigar un panorama de amenazas.

d) Verificacion de la integridad de Datos y Archivos.

Unidad IV. Realizar practicas guiadas con la herramienta Packet Tracer.

a) Exploracion de modos logicos vy fisicos.

b) Configuracidn de listas de control de acceso (ACL) de IP para mitigar
ataques.

c) Configuracién ZPF.

Unidad V. Realizar practicas guiadas con la herramienta Packet Tracer.
a) Exploracion de modos logicos vy fisicos.

b) Investigar la recuperacion ante un desastre.
c) Uso de comandos de diagnéstico.

9. Proyecto de asignatura
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Obtener un proyecto de Fundamentos de Ciberseguridad para identificar y
evaluar riesgos informaticos, aplicando técnicas y herramientas de analisis de
riesgos, para proponer soluciones efectivas de seguridad informatica y minimizar
los riesgos en sistemas y redes informaticas, en una organizacion.

Fundamentacion:

En la actualidad, las organizaciones manejan grandes cantidades de
informacion y datos importantes que deben ser protegidos de posibles
amenazas y ataques cibernéticos. Estos ataques pueden causar danos
irreparables en la organizacion, como la perdida de datos, el robo de
informacion confidencial, la interrupcion de los servicios y la afectacion a la
reputacion de la organizacion.

Por lo tanto, es importante contar con un proyecto de fundamentos de
ciberseguridad que permita identificar y evaluar los riesgos informaticos a los
que esta expuesta la organizacién, aplicando técnicas y herramientas de analisis
de riesgos. De esta manera, se podran proponer soluciones efectivas de
seguridad informatica y minimizar los riesgos en sistemas y redes informaticas,
para proteger la informacion y los datos importantes de la organizacion.
Ademas, contar con un proyecto de fundamentos de ciberseguridad permite
cumplir con las normativas y regulaciones en materia de seguridad informatica,
lo que puede ser un factor importante para la reputacidn y el éxito de la
organizacion.

El alumno deberd integrar el conocimiento con respecto a las siguientes
tematicas:

- Deberd integrar conocimientos sobre los conceptos basicos de ciberseguridad,
técnicas y herramientas de analisis de riesgos.

- identificacion de amenazas y vulnerabilidades, soluciones de seguridad
informatica y cumplimiento normativo, para poder identificar y evaluar riesgos
informaticos.

- Proponer soluciones efectivas de seguridad informatica y minimizar los riesgos
en sistemas y redes informaticas, en una organizacion.

Planeacion:

Una planificacién para 16 semanas acotadas de 4 en 4, para el proyecto de
Fundamentos de Ciberseguridad para identificar y evaluar riesgos informaticos,
aplicando técnicas y herramientas de analisis de riesgos, para proponer
soluciones efectivas de seguridad informatica y minimizar los riesgos en
sistemas y redes informaticas, en una organizacion:
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Primer Bloque (semana 1 a la 4)

1.- Introduccidn al proyecto y conceptos basicos de ciberseguridad.
2.- ldentificacion de los principales riesgos informaticos y las amenazas a los
sistemas y redes informaticas.

3.- Técnicas de analisis de riesgos.

Segundo Bloque (semana 5 a la 8)
1.- Metodologias de analisis de riesgos, como la norma ISO/IEC 27005.

2.- ldentificacion de vulnerabilidades y soluciones de seguridad informatica.

Tercer Bloque (semana 9 a la 12)
1.- Analisis cualitativo y cuantitativo de riesgos informaticos.

2.- Implementacion de soluciones de seguridad informatica.

Cuarto Bloque (semana 13 a 1a16)

1.- Evaluacion de la efectividad de las soluciones de seguridad informatica
implementadas.

2.- Cumplimiento normativo en materia de seguridad informatica. 3.-
Presentacion del proyecto.

Ejecucion:

La ejecucion del proyecto debera ser realizada en colaboracion con la
organizacion ya que se requerira acceso a los sistemas y redes informaticas de
la misma. Ademas, se debera contar con el apoyo de los responsables de
seguridad informatica de la organizacion para la implementacién de las
soluciones de seguridad informatica seleccionadas y la evaluacion de su
efectividad.
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Evaluacion:

El proceso de evaluacidn del proyecto se realizara por cada bloque realizado
para su integracién, para lo cual se validara con lo que indica el docente en su
matriz de evaluacion

1.- Evaluacion de la efectividad de las soluciones de seguridad informatica
implementadas.

2.- Cumplimiento normativo en materia de seguridad informatica. 3.-
Presentacion del proyecto.

1. Fundamentacion: marco referencial (tedrico, conceptual, contextual, legal) en
el cual se fundamenta el proyecto de acuerdo con un diagndstico realizado,
mismo que permite a los estudiantes lograr la comprension de la realidad o
situacion objeto de estudio para definir un proceso de intervencion o hacer el
disefio de un modelo.

2. Planeacion: con base en el diagndstico en esta fase se realiza el disefio del
proyecto por parte de los estudiantes con asesoria del docente; implica
planificar un proceso: de intervencion empresarial, social o comunitario, el
disefio de un modelo, entre otros, segun el tipo de proyecto, las actividades a
realizar los recursos requeridos y el cronograma de trabajo.

3. Ejecucion: consiste en el desarrollo de la planeacién del proyecto realizada
por parte de los estudiantes con asesoria del docente, es decir en la
intervencioén (social, empresarial), o construccion del modelo propuesto segun
el tipo de proyecto, es la fase de mayor duracion que implica el desempefio de
las competencias genéricas y especificas a desarrollar.

4. Evaluacion: es la fase final que aplica un juicio de valor en el contexto laboral-
profesién, social e investigativo, ésta se debe realizar a través del
reconocimiento de logros y aspectos a mejorar se estara promoviendo el
concepto de “evaluaciéon para la mejora continua”, la metacognicion, el
desarrollo del pensamiento critico y reflexivo en los estudiantes.
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10. Evaluacion por competencias

Evaluacioén formativa

Producto o Evidencia de Instrumento de evaluacion

aprendizaje

Lista de cotejo de mapa Lista de cotejo de mapa conceptual: palabras clave,
conceptual organizacion, jerarquia, enlaces.

Presentacion grupal: Rubrica de presentacion de temas relacionados
Computo en la nube a ciberseguridad, categorias:

-Se identifican claramente las ideas primarias de las ideas
secundarias.

-El organizador gréfico esta ordenado.

-Las relaciones entre conceptos presentan jerarquias.

-No hay errores ortograficos en la presentacion

-Se observa la preparacion del tema, el uso de referencias
empleadas y un orden de ideas.

-Se observa seguridad al tratar el tema, buen uso del recurso de
apoyo, fluidez de ideas, tono de voz adecuado.

Infografia Evaluar la infografia respetando los siguientes indicadores de
logro:

— El titulo es llamativo, esta centrado en la lamina y esta
acompafiado de una imagen principal.

— Formato de texto segin las instrucciones dadas por la
docente (tamafo de fuente, interlineado, sangria,
alineacion, entre otros).

— Utiliza imagenes relacionadas con el contenido.

— Hace uso de elementos llamativos que ayudad a reforzar
la informacion (flechas, formas, figuras geométricas,
entre otras)

— Organizacion coherente del contenido. (desde lo mas
complejo a lo mas especifico)

— Se evidencia originalidad en la elaboracion de la
infografia.

— Ordena la informacion de manera que sea comprensible
representativa del tema sugerido.
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Elaboracion de un objeto
de aprendizaje: video.

= Lista de cotejo, indicadores de logro para el
desarrollo del proyecto:

v El sonido es adecuado, la voz es fluida, no hay
sonidos que interrumpan y se entiende cuando pasa de
una idea a otra.

v" El video esté bien grabado, presenta imagenes sin
pixelear y hay apoyos graficos.

v" El recurso presenta la informacion de forma
objetiva, no presenta errores u omisiones que
pudieran confundir o equivocar la interpretacion de
los contenidos.

v' Enfatiza los puntos clave y las ideas mas
significativas con un nivel adecuado de detalle.

v" El recurso es util para generar aprendizajes con
respecto al tema que aborda.

v’ Presenta informacion de forma clara y precisa,
incluyendo ejemplos o demostraciones de uso del
recurso para el uso en la ensefianza.

v" El recurso presenta al final las fuentes de
informacion que permiten respaldar los contenidos
que se presentan.

v El recurso se encuentra en la nube y la liga de
acceso puede abrirse desde cualquier dispositivo.

Evaluacion del
proyecto:
Configuracion,
instalacion y desarrollo
de un Sistema operativo
seguro.

Indicadores de logro que se tienen que cumplir:

_Analizamos los requerimientos de desarrollo de software

_Identificamos los algoritmos de cifrado mediante el lenguaje

de programacion orientada a objetos

_Configuramos el servicio dns y aseguirarlo mediante politicas

de seguridad.

_Definimos la estrategia de pruebas.

_Definimos los criterios de funcionalidad, codificacion y

documentacion.

_Identificamos los entornos (ambientes) requeridos.

_Determinamos necesidades de personal y entrenamiento.
Establecimos procedimientos de prueba.

Autoevaluacion del
equipo:

Preguntas de reflexion: ;qué problematicas se identificaron?
{Qué necesitamos aprender?, ;qué temas debo estudiar de
manera individual para mejorar mi desempefio en el equipo?
(qué decisiones tuvo que tomar el equipo para resolver el
problema?, ;en qué areas de

aprendizaje relacionadas con los resultados me considero
experto?.
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Evaluacion sumativa:
1. Participacion en clases
2. Evidencias de productos y desempeiios en la plataforma
3. Portafolio de aprendizaje personal
4. Autoevaluacion
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